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Presenter – uwagi
Notatki do prezentacji
(ok. 1 min) Dzień dobry. Przez 30 minut pokażę, jak w praktyce znaleźć wszystko, co jest podłączone do Waszej sieci – także to, o czym nie wiecie – i jak to przekłada się na wymagania NIS2 / KSC2. Bez marketingu: problem, podejście, konsola, wymagania.


runZero - Kappa Data

AGENDA - 30 MINUT

Od problemu do konsoli — i do tego, co z tego wynika dla NIS2 / KSC2.

Czego nie widac¢ w sieci

Dlaczego skaner 1 EDR nie wystarcza

Jak dziala runZero

Konsola krok po kroku

NIS2 / KSC2 i nastepny krok

dlaczego atakowane sg drukarki, kamery i PLC

martwe punkty klasycznego podejscia

bez agentow, bez poswiadczen — architektura

instalacja, inwentarz, topologia, ryzyka

co runZero realnie pokrywa - trial - Q&A
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IT INFRASTRUCTURE, SECURITY AND 10T


Presenter – uwagi
Notatki do prezentacji
(30 s) Plan na 30 minut. Najwięcej czasu – 10 minut – poświęcimy konsoli, bo to Was najbardziej interesuje. Pytania najlepiej na końcu, ale jeśli coś jest niejasne przy konsoli – pytajcie od razu.
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RUNZERO - O FIRMIE

Firma zatozona w 2018 r. przez HD Moore’a — tworce Metasploita.

2018 500+ 18K+

zatozenie firmy przez HD Moore’a, klientow z sektora komercyjnego i
tworce Metasploita publicznego

uzytkownikow bezptatnej edycji
Community

Dla admina: narzedzie pisane przez ludzi od ofensywnego bezpieczenstwa — patrzy na sie¢ tak, jak atakujgcy.

Dane wg runZero (2025).

¥ Kappa Data
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Presenter – uwagi
Notatki do prezentacji
(1 min) Kilka słów o producencie. runZero założył HD Moore – autor Metasploita, czyli narzędzia, którego wielu z Was używało do testów penetracyjnych. To ważne, bo runZero patrzy na sieć oczami atakującego: co da się znaleźć bez żadnych haseł. Ponad 500 klientów i ponad 18 tysięcy użytkowników bezpłatnej edycji Community.
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NIE TYLKO ZASOBY KRYTYCZNE SA ATAKOWANE

Kamery, drukarki, sterowniki PLC, urzgdzenia ,smart” — to dzis realne wejscie do sieci.

Cyberprzestepcy sprzedajq dostep do chinskiego

monitoringu
CyherAv3ngers: The Iranian Sahoteurs Hacking Water and We hijacked 28,000 unsecured printers to raise awareness of
Gas Systems Worldwide printer security issues
Despite their hacktivist front, CyberAv3ngers is a rare state-sponsored hacker group bent on putting et updated 26 Apil2025 13
industrial infrastructure at risk—and has already caused global disruption. @ eypernen < ream
Hackers Ta rgetlng Raport pelnomocnika rzadu ds.
cyberbezpieczenstwa

Printers More: The Evil PLC Attack:

Z opublikowanego w kwietniu br. raportu pelnomocnika rzadu ds.
cyberbezpieczefistwa wynika, ze w 2023 r. odnotowano ponad 80 tys.
incydentow cyberbezpieczenstwa co stanowi 100-procentowy wzrost

Growing Security Threat Weaponizing

BLOG 4 min read PL : cyberatakéw w poréwnaniu do 2022 1.

Whniosek: atakujgcy nie wybiera najlepiej chronionego serwera — wybiera urzgdzenie, o ktérym zapomnieliscie.

¥ Kappa Data
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Presenter – uwagi
Notatki do prezentacji
(1 min) Kilka nagłówków z ostatnich lat: przejęte kamery, ataki na systemy wodociągowe, dziesiątki tysięcy przejętych drukarek, uzbrojone sterowniki PLC. Wspólny mianownik: to nie są serwery w serwerowni, tylko urządzenia, na których nie ma agenta i których często nie ma w żadnym inwentarzu.
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DZISIEJSZA POWIERZCHNIA ATAKU

Ztozona, dynamiczna i stale rosngca — a spis zasobow starzeje sie w dniu zapisu.

CO JEST PODATNE NA ATAK

Wewnetrzne - zewnetrzne

IT - OT - loT

Mobilne - chmurowe

Zarzadzane - niezarzadzane

ROSNACA ZLOZONOSC

* taczenie i przenikanie OT / IT
* loT wszedzie

* Migracje do chmury, BYOD, wirtualizacja

PRZYKLADOWE ZASOBY W JEDNEJ ORGANIZACJI

Strona WWW

Firewall

Kontenery

Przejeta firma

Drukarka

Terminal POS

VPN Domeny
Bramy Zero Trust Data center
Repozytorium kodu Srodowisko dev
Serwery Laptop + hotspot
Kamera IP Urzadzenie loT

NIS2 art. 21 - lit. i

Serwery w Internecie
Chmura
Ustugi zewnetrzne
Smartfon

Termostat

¥ Kappa Data
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Presenter – uwagi
Notatki do prezentacji
(1 min) Tak wygląda dziś powierzchnia ataku: wewnątrz i na zewnątrz, IT, OT i IoT, telefony, chmura, zasoby zarządzane i te, którymi nikt nie zarządza. Konwergencja OT i IT, IoT wszędzie, chmura i BYOD sprawiają, że lista zmienia się codziennie. Pytanie do sali: kto ma pewność, że jego inwentarz zawiera wszystkie drukarki i kamery?


runZero - Kappa Data

KLASYCZNE PODEJSCIE = MARTWE PUNKTY

Priorytetem jest zwykle lista CVE — a wiekszoSc realnego ryzyka lezy gdzie indziej.

CO TRAKTUJEMY PRIORYTETOWO CO NALEZY TRAKTOWAC PRIORYTETOWO

11%

— tylko tyle krytycznych

zagrozen to znane podatnosci
(CVE)

Dane wg runZero.

*  CVE z wysokim score

+ KEV - podatnosci aktywnie
wykorzystywane

* tylko czes¢ powierzchni,
widoczna i monitorowana

! Zero-day

! Sprzet end-of-life

| Zasoby wewnetrzne wystawione
na zewnatrz

! Problemy z segmentacja

! Wygaste certyfikaty

! Porzucone podsieci

NIS2 art. 21 - lit. e

! Btedne konfiguracje

! Domysine hasta

! Otwarty dostep do baz danych
! Ustugi publicznie wystawione

! Wspotdzielone klucze

¥ Kappa Data
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Presenter – uwagi
Notatki do prezentacji
(1,5 min) Klasycznie priorytetyzujemy listę CVE: wysoki score, KEV. Tymczasem według runZero tylko 11% krytycznych zagrożeń to znane CVE. Reszta to rzeczy, których skaner podatności nie zgłosi jako CVE: domyślne hasła, sprzęt po końcu wsparcia, błędne konfiguracje, wystawione bazy danych, wygasłe certyfikaty, porzucone podsieci. To jest codzienność admina – i to tam zaczyna się większość incydentów.
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TRADYCYJNE SKANERY NIE NADAZAJA

Zagrozenia sie zmienity, atakujgcy sg szybsi — a wiekszoSC urzgdzen nie ma agenta.

60% 43% 70%

urzgdzen pozostaje w duzej mierze urzgdzen w firmie dziata bez incydentow ma zrédto w zasobach
niewidocznych agentow bez agenta

51% 74% 33%

urzgdzen OT ma krytyczne urzgdzen loT ma krytyczne

sieci OT potgczonych z IT podatnosci podatnosci

DLACZEGO STARE SKANERY ZOSTALY W TYLE

Ograniczona widocznos¢ OT, loT i

zasobéw nieznanych Zbyt wolne i skomplikowane Skupienie wylgcznie na CVE

Dane wg runZero — zrodta badan w materiatach producenta.

2%

atakujgcych znajduje staby punkt w
<5h

11%

krytycznych ryzyk to znane CVE

Duzo fatszywych alarmoéw
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Presenter – uwagi
Notatki do prezentacji
(1,5 min) Kilka liczb od producenta. Najważniejsze dla Was: 43% urządzeń w firmie działa bez agenta, a 70% współczesnych incydentów zaczyna się właśnie w takich zasobach. Połowa sieci OT jest połączona z IT. Atakujący potrzebuje mniej niż 5 godzin, żeby znaleźć słaby punkt – skan raz na kwartał tego nie wyłapie.
[Liczby wg runZero – przy pytaniu o źródło odsyłamy do materiałów producenta.]
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EDR, SKANER PODATNOSCI CZY RUNZERO?

Nie ,zamiast’, tylko ,razem”: EDR robi wykrywanie z uwierzytelnieniem, runZero — catg reszte.

_ Skaner podatnosci EDR (endpoint) runZero

uwierzytelniona / aktywna (ograniczona

Metoda bez poswiadczen) uwierzytelniona (agent) bez uwierzytelnienia

Agenci i poswiadczenia zalecane — bez nich wyniki stabe wykorzystuje istniejgcych agentéw bez agentéw

Zasieg endpointy + urzgdzenia sieciowe endpointy on-prem, chmura, efemeryczne IT, OT, loT, niezarzagdzane i nieznane
Typ zagrozen CVE CVE takze ryzyka spoza CVE

Wplyw na sieé wysoki minimalny niski

Efekt: EDR zostaje tam, gdzie jest agent — runZero doktada to, czego agent nigdy nie zobaczy. Klienci znajdujg srednio 25% wiecej
zasobow (wg runZero).

¥ Kappa Data
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Presenter – uwagi
Notatki do prezentacji
(2 min) To najważniejszy slajd koncepcyjny. Skaner podatności potrzebuje poświadczeń, żeby dawać dobre wyniki, i mocno obciąża sieć. EDR świetnie widzi stacje, na których jest agent – ale tylko je. runZero działa bez uwierzytelnienia i bez agentów: widzi drukarki, kamery, PLC, przełączniki, urządzenia dostawców i rzeczy, o których nikt nie wiedział.
Rekomendacja producenta: wykrywanie z uwierzytelnieniem zostawić EDR-owi, a runZero użyć do całej reszty – i połączyć te dane integracją. Wtedy skaner przestaje być potrzebny do inwentaryzacji.
[Oryginalne slajdy 7–8 (mapy EDR vs runZero) można zostawić w aneksie.]
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RUNZERO - PELNA WIDOCZNOSC POWIERZCHNI ATAKU 9

Bez agentow - bez poswiadczen - bez dodatkowego sprzetu — SaaS, on-prem lub air-gapped. NIS2 art. 21 - lit. i, e, f
2 50/ c Pelna widocznosé e Wykrywanie ekspozyciji
(o)

wiecej zasobdw niz tradycyjne narzedzia (wg . Wszystkie zasoby IT, OT i loT — takze * Podatnosci, ktore inne narzedzia pomijaja

runZero) — czesto te najbardziej podatne ”'ezna”? . + Reakcja na zero-day bez ponownego skanu
* Jeden widok — wewnatrz i z zewnatrz - Ryzyka OT, loT i zasobéw niezarzadzanych
« Doktadny fingerprint kazdego zasobu

JAK ZBIERA DANE

LTS FEETTLL Integracje API
skanowanie wykrywanie

a Priorytetyzacja ryzyka Q Zgodnosc¢ i raportowanie

Brakujace 25% to zwykle: zasoby bez

podstawowych zabezpieczen, niezarzadzane lub Zle +  Krytyczne podatnosci wg analizy ryzyka «  Wykrywanie i monitorowanie zasobow

skonfigurowane, przypadkiem wystawione do - Kontekst i atrybuty zasobu - Prostsze raporty zgodnosci

T, [PASSHETZEs (50, *  Wskazéwki naprawcze +  Cele i wskazniki (KPI) poprawy

Fingerprint bez hasta: system, producent, model, rola urzgdzenia — rozpoznane z samego ruchu sieciowego.
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Presenter – uwagi
Notatki do prezentacji
(1,5 min) Co dostajecie? Cztery rzeczy: pełną widoczność – także rzeczy nieznanych; wykrywanie ekspozycji, w tym takich, które nie są CVE; priorytety oparte na kontekście zasobu; i raporty – cele, wskaźniki, dowody dla audytora. Dane zbierane są trzema drogami: aktywnym skanem, pasywnym nasłuchem i integracjami z narzędziami, które już macie.


.
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KROK 1 - INSTALACJA EXPLORERA

Windows, Linux, macOS lub BSD — pobierasz instalator prosto z konsoli.

8 Dashboards : . :
B8 Dashboard Select operating system Install the runZero Explorer v4.0.250516.0 on Windows NA CO PATRZEC
(3 Inventory 22 Windows TherunZero Explorer for Microsoft Windows requires Administrator access to a systemrunning Windows Server 2012R2 orn Wyb()r Systemu | arChitektury
68 Findings editions. Other versions may work, but are not officially supported.
- . Linux i i iei
'& Available architectures Llnk przyplsany dO TWOJeJ
& macos O Intel 64-bit (x86_64) organizacji — nie UdOStepnlaj go
(6 Queres freel s2bit OxE0) Wymagane uprawnienia
BsD BSDV i t
anants ARM 64-bit (aarch64) y . _g P
administratora
Explorers .}, Download runZero Explorer v4.0.250516.0 (Windows, amdé4)
Depl Expl
Direct download link
Eoanloagie s https://console-eu.runzero.com/download/explorer/DTEQOY4ESYEIBF53F470BCBCBEYCAAZ/ce02f2cf/runzero-explore
This runZero Explorer download link is keyed to your current organization (Alto360) and should not be shared publicly.
Download tokens can be resetin the organization settings page. You can verify the downloaded executable file using the runz
Afterthe download completes, you may need to choose Keep to allow the file to be saved.
Downloads By Q - &
obal settings runzero-explorer-2.15.17-windows-am
A commeonly downloaded. Make sure you @
s m Delete
See more
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Presenter – uwagi
Notatki do prezentacji
(1 min) Krok pierwszy: instalacja Explorera. Wybieracie system, pobieracie instalator – link jest przypisany do Waszej organizacji, więc nie udostępniamy go dalej. Po instalacji Explorer sam zgłasza się w konsoli.


.
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KROK 2 — PIERWSZY SKAN

Zadanie skanowania: postep, czas trwania i podsumowanie zmian. NIS2 art. 21 - lit. i

NA CO PATRZEC

© Alto360 (admin) ~ ® wk

(- runz=ro

r Nowe, zmienione i offline zasoby
po kazdym skanie

Alto360 - Base scan X 0 g
2] Monitor R Statystyki: liczba hostéw,
. g P

8 In - Task details » Change summary pakletOW, czas
Scanstarted May 20 2025 11:54AM [UTC+2] (Tue) N (o S e &

Organization data ssets Assets back online ] 4 -
Scan ended May 20 2025 TI:59AM [UTC+2] (Tug) S k kl _

Assets marked offfine 0 any Cy ICZzne Inwenta rz
| HIEE -Iooo/ Scan duration 05m06s Users
(]
& N g Processing started May 20 2025 11:59AM [UTC+2] (Tue) Assetschanged o Zawsze a ktu a I ny
nventory rocesse!
g Processing ended May 20 2025 T1:594M [UTC+2] (Tue) Croups [ e gad o

Processing duration 00m0OSs Assetsignored o
Task duration 05mlds vk ©

Reports
Scanrate 1000

3 Queries Total data points 30222

5 v Datarecelved 45422 Pits (150/s) - 3 MiB (13Kb/s) - 57 Errs

§ Deploy ~ 100% - Task processed

Datasent T14786 Pkis (380/5) - 7 MIB (26Kby/s) - 2758 Errs

Created May 20 2025 11:53AM [UTC+2] (Tue)

e==njeen

Overview  Active| 0 Processing| 0 Scheduled| 0 Failed| 0 Completed  Recurring Al

Collapse all

Name | Type | Status | Progress | source | Start | Lastupdated | Created | createdby | site | Explorer | Actions |
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Presenter – uwagi
Notatki do prezentacji
(1 min) Pierwszy skan. Widać postęp, czas i podsumowanie zmian: ile nowych zasobów, ile zmienionych, ile przeszło w offline. Ustawcie skany cykliczne – wtedy inwentarz jest zawsze aktualny, a nie „na dzień audytu”.
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KROK 3 - INWENTARZ ZASOBOW

Jedna lista: adresy, system, typ, producent, ryzyko, krytycznoSc. NIS2 art. 21 - lit. i

l"‘ runzzro BRI @ wk
NA CO PATRZEC
pasetinventory
IT, OT, loT, mobile — w jedne;
Q. |Searchassets search | IR ) ) (0] ) maonblie W jedne
tabeli
Oselected Viewing1-20of27results 20 results v
anization date Sources | Addresses ™| Up | Atrs | Risk | Hostname | os | Type | Hardware | Outtier | MAC vendor F||try | Za pytar“a, ekSport do CSV
fosnEstenesE [ 192.168.101.1+2 e None Unset VPN.FIX-IT 6 Linux % Device Proxmox VM Proxmox Server S / AP I
Dash 5 g o3 192168101142 @ Mone Unset & Aopleios [Z] Mobite Apple, Inc.
[ 192.168.101.17+2 [ ] None Unset ‘ Apple i0S 18.4.1 D Mobile Phone Apple iPhone 12 Pro Apple, Inc. . y .
[ 192.168.10118+3 @ = Info Unset PL10-HELCELG. = Microsoft Windows 11(22H2) 22H2 Q Desktop Intel Corporate KO | u m ny ryzyka I kryty Zn OSCI
[ 192.168.101.19 ® 9y Info Unset MAR-HQ-APP-01FIXITCORP+3 = Microsoft Windows Server 2022 (21H2) 21H2 Ei Server Proxmox VM Proxmox Server S
3 192.168101.22:3 @ None unset HOMEPODMINI-40EDCFICB9B8+2 ‘ Apple audio0S 185 (©) Media Server Apple HomePod Mini Apple, Inc.
Screenshots rr: 192.168.101.29+1 [ ] None Unset U Ubiquiti Linux % Device Ubiquiti Device Ubiquiti Inc
Software 3 192.168.101.39 e Low Unset (O Debian Linux 12 E3 server Proxmox VM Proxmox Server 8
3 192.168.101.42.2 @ Hone Unset MACBOOKPRO ‘ Apple macOS 155 [ Laptop Apple MacBook Pro (16-Inch, M1, 2021) Apple, Inc.
Vulnerabilities 5
[T7 192.168.101.43+2 @ None Unset b Ubiquiti Linux % Device Ubiquiti Device Ubiquiti Inc.
[ 192.168.101.49+1 [ ] None Unset GRAYLOG.FIX- E Ubuntu Linux 22.04 E;,_is Server Proxmox VM Proxmox Server S
Wi [} 192.168.10165+2 @ Info Unset BGAEE454C704B44E9A18BD5A E Ubuntu Linux 22.04 Device Hub Proxmox Server §
[ 192.168.101.68+2 @ None Unset MARCIN«+2 E Ubuntu Linux 22.04 E;,_;S Server Proxmox VM Proxmox Server S
& 192.168.101115+2 @ None  Unset L ubiguiti Linux D Ubiquiti Device Ubiquiti Inc
[ 192.168.101134+2 @ None Unset U Ubiquiti Linux Ubiquiti Device Ubiquiti Inc
rr: 192.168.101.138 @ MNone Unset HC3L-000416 6 Linux Fibar Group sp. z ¢
rﬁ 192.168.101.146+1 @ None Unset MIDESKLAMP1S-6D4D Beijing Xiaomi Mol
rﬁ 192.168.101.155+2 @ Medium Unset LIVING-ROOM+2 @ Denon Aios 4.025 Denon Denon AVR-X1600H D&M Holdings Inc.
rﬁ 192.168.101.160 [ ] High Unset IDRAC-F852152 ) Dell iDRACT 2.65.15 DelliDRAt 7 i R Dell Inc.
) [ 192.168.101.166 [ ] None Unset 245A4C10F8CAHJB b Ubiguiti Linux Ubiquiti & G E P E Ubiquiti Inc. ,
‘- 1000 I
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Presenter – uwagi
Notatki do prezentacji
(1,5 min) Serce narzędzia – inwentarz. Jedna lista dla IT, OT i IoT: adres, system, typ urządzenia, producent, ryzyko. Filtry i zapytania – np. wszystkie urządzenia bez właściciela albo z systemem po końcu wsparcia. To jest wprost dowód do wymogu zarządzania aktywami.
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KROK 4 - SZCZEGOLY ZASOBU

Fingerprint urzgdzenia bez logowania: system, sprzet, ustugi, historia. NIS2 art. 21 - lit. i

KDPPL-DEMO (admin) ® wk

(> runz=ro

. NA CO PATRZEC

192.168.101.10 (NETBOX.FIX-IT.COM.PL) Lastloadet ot now (o )
Setki atrybuté kazd zrodt
Assetinformation Attributes ekl a utow z Kaz ego Zrodra
D 9a37880b-e7ca-4306-8111-e30873128634 5, tp.build v4.0.250514.0-046708ebc057033c0463334bc0601eb2920367¢3 o d a nyCh
Integrate Organization KDPPL-DEMO runZero ¥ & fp.hw.certainty 060
site Warszawa @) fp.hw.device Multifunction Device H i i H
rganaions o idap.computer 4 | " nctenes Pierwsze i ostatnie wykrycie
Qrganization Status @ Oniine ) fp.hw.match runzero-bjnp/60
i B MultifunctionDevice @ fp.hw.source 192.168.10110/56798/uckpy 21 4=110) o]0
os Debian Linux12 () fp.hw.vendor Canon
fp.os.cpe23 cpe:fo:debian:debian_linux:12 T H * A Al I k t A A
Hardware 2 Canon
agi, whasciciel, krytycznosé,
) fp.os.family Linux
Firstseen Feb 19 2025 8:57AM [UTC+T] (Wed)
) fp.os.match ssh-banners/85 k I I | t
Lastseen May 162025 11:45AM [UTC+2] (Fri) omentarze
&) fp.os. product Linux
Risk @ None
fp.0s.source fe80:be24 11ff:fe96:8672/22/tcp/A1
S 5 | Unset &) fp.os.vendor Debian
Outlier score 2 (=) fp.os.version 12
Sources &l @ hitp.useragent MediaControl/1.0 runZero/3 - Mozilla/5.0 (Windows NT10.0; Winé4: x64) AppleWebKit/537.36 (KHTM
A L like Gecko) Chrome/104.0.5T12.81 Safari/537.36 runZe
Favicon =4
1 ip.ttl.hops o]
Tags @ CORP-LAN Linux
=) ip.ttl.hops.rst [+)
Created 7 dnitema &) Ip.ttL.host 192.168.10110 - fd63:6562:a3a9-774c:be24:11ff {e96:872 - eBO: be24-TNf:(e96:8e72
Comments ©) Ip.ttl.osGuess Linux
=) ip.ttl.osGuessDetall linux-kernel:5.06.5
(=) ip.ttl.port 22
4
=) Ip.ttl.source
) ip.ttl.source.icmp 64

64

ip.ttl.source.rst

=) ip.ttl.win 64260 65160
Fingerprintimprovements have been made since this asset was last

identified. You may refingerprint this asset to attempt to identify it with

more information @ Ipvé.traceroute d63:65b2:2329.774¢ be24 Nif.fe0c:81b
. = : 1ff-feOc:B1bB/feBO: be24:11ff feP6:Be72 Getstarted
v

(=) Ipv4.traceroute 192.168.101.39/192.168.10110
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Presenter – uwagi
Notatki do prezentacji
(1 min) Szczegóły jednego zasobu. Bez logowania na urządzenie runZero rozpoznaje system, sprzęt, usługi – setki atrybutów. Widać, kiedy zasób pojawił się pierwszy raz i kiedy ostatnio. Dodajcie właściciela i krytyczność – to przyda się przy analizie ryzyka.


.
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KROK 5 — TOPOLOGIA PRZELACZNIKOW

Mapa potgczen: ktory zasob wisi na ktorym porcie przetgcznika.

idy KDPPL-DEMO (admin)

(- runz=ro

Datasources Switch topology report

Q. |Filter assets
nitor

R0 Integrate [@ 50% v] [-:-:-

Network J

Organization data
[H ds

86 Findings

(3 Queries

%7 Deploy

WAR-HG-APD-OLFIXITCORD wossx)awers o040
e

B

e W SR —

puss
PLI0-HOLGELE RESTLECON
E E o2 1019018

192 186101221 E 1010003

1PAD
IDRAC-FB52152 10112 MAR-RTA-001
32 168101160 fesone 1000254

MaRPAD
18216810115

218810117

« anp
=] PR =)
Ui Roou AMAR-NI-SFDTAEAL FIXIT.CORP
00EFF28E-3902-4126-837F-000CH G HEAR! 55 10002 MAR-SW-003
ERaitn 192168101115

HOMEPODMNNI-40EDCFSCE9BE 0 assets, 0 unmapped
18216810123

B =)
e =]
E 132158101
w
=
e

192188101165
P T hn o 001 rxrcone
82158 101250

Showing 29 linked assets with Tunmapped
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NIS2 art. 21 - lit. a, e

@ wk

:
- 1B

Search

NA CO PATRZEC

Szybkie lokalizowanie nieznanych
urzgdzen

Weryfikacja segmentacji w
praktyce

Zasoby niepowigzane — do
WY ERIEIE!

¥ Kappa Data

IT INFRASTRUCTURE, SECURITY AND 10T


Presenter – uwagi
Notatki do prezentacji
(1 min) Topologia przełączników – mapa, który zasób jest na którym porcie. Bardzo praktyczne, gdy trzeba fizycznie znaleźć nieznane urządzenie, i przy sprawdzaniu, czy segmentacja działa naprawdę, a nie tylko na schemacie.


.
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KROK 6 - ZARZADZANIE RYZYKIEM

Co sie zmienito, krytyczne ryzyka i zasoby dostepne z Internetu.

8 Queries

Deploy

DPPL-DEMO (admin)

sk Management v

Latestrapidresponse
As of: 2025-05-20

é} DrayTek Vigor2960/Vigor300B Command Injection

Publ

ed 2025-05-16

Findings overview
Asof: 2025-05-20

14 Findings instances

e e

| critical
Low

|info

Top findings
Asof: 2025-05-20

Finding
Remote Code Execution Vulnerability
Widely Shared Private Key

Service Misconfiguration

Expired Certificate

End-of-Life Operating System

Publicly Exposed Administration Service

Insecure Authentication Mechanism

Rapid Response: Services

Database Accessible Without Authentication

Denial-of-Service Vulnerability

®0

Affected assets

Critical risk findings

Between: 2025-04-20 and 2025-05-20

4
Critical risk finding instances

+4
Net change since undefined ago

| Category | Instances | Risk |
Vulnerability 4 Critical
Certificates 4 Low
Best Practice 5 Info
Certificates 1 Info
End-of-Life 0 Info
Internet Exposure 0 Info
Best Practice ] Info
Rapid Respanse 0 Info
Open Access 0 Info
Vulnerability o Info

Findings by risk

What's changed?

Between: 2025-04-20 and 2025-05-20

86&

Findings instances
Highrisk findings
Between: 2025-04-20 and2025-05-20

o]
€ High risk finding instances

@ Net change since undefined ago

Between: 2025-04-20 and 2025-05-20

20

5 04/20/2025 - 05/20/2025

Criticalinstances

Apr 21

== Critical High Medium Low wr Info

I I
Apr 28 May 5

M.syls

Internet accessible assets
Between: 2025-04-20 and 2025-05-20

o]
Total internet accessible assets

-1
Net change since undefined ago

-1
€ High instances

Findings by category
As of: 2025-05-20

Q Allsites v =

@ Best Practice

NIS2 art. 21 - lit. a, e

NA CO PATRZEC

Szybka reakcja na nowe
zagrozenia (Rapid Response)

Ryzyka krytyczne i wysokie w
czasie

Zasoby dostepne z Internetu
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Presenter – uwagi
Notatki do prezentacji
(1 min) Widok ryzyka: co się zmieniło w ostatnim okresie, ryzyka krytyczne i wysokie, zasoby dostępne z Internetu. Rapid Response pokazuje, których urządzeń dotyczy świeżo ogłoszona podatność – bez ponownego skanowania.


.
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KROK 7 — USTALENIA (FINDINGS) \

Lista ryzyk takze spoza CVE: certyfikaty, btedne konfiguracje, dobre praktyki. NIS2 art. 21 - lit. e, h

NA CO PATRZEC

(5 runzzro R © we Kategorie: podatnosci, certyfikaty,
ce Findings best practice

Q [searchinaings search Liczba instancji i ostatnie wykrycie
Oselected Viewing4results 20results v EkSpOI’t dO Zgl’oszeﬁ / |TSM

Category | Risk .|, | Finding name | Instances | Last seen

{3}/ Vulnerability ~ Gritical  Remote Code Execution Vulnerability 4 1godzing temu
08 Dash B Certificates | Low Widely Shared Private Key a 17 minut temu
,’-_T-] Inventory v S Certificates Info Expired Certificate 1 1godzing temu

[ﬂj Best Practice  Info Service Misconfiguration 5 1godzing temu

Global settings
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Presenter – uwagi
Notatki do prezentacji
(1 min) Ustalenia – lista ryzyk z kategorią i liczbą wystąpień. Zwróćcie uwagę: to nie tylko podatności, ale też wygasłe certyfikaty, błędne konfiguracje i odstępstwa od dobrych praktyk. Eksport do systemu zgłoszeń zamyka obieg.
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KROK 8 - DASHBOARD I CELE \

Trendy zasobow i ustug, systemy, typy urzadzen, cele poprawy. NIS2 art. 21 - lit. f

f) KDPPL-DEMO (admin) v ® wk
Assettrends

[ =1- NA CO PATRZEC
Between: 2025-04-20 and 2025-05-20 Between: 2025-04-20 and 2025-05-20 -
Datasource

w%

T 0
nur22 Ap 24 Apr26 Ap.zs AprSG MdyZ \/Liyd Mdyﬁ Mdyﬁ Maym Mayi? Mdym Mdy'\ﬁ Mdyis MayZO

Trend zasobow: nowe, offline,
przeskanowane

Systemy operacyjne i producenci
Apr22 Apr24 Apr26 Apr28 Apr30 May2 May4 May6 May8 May10 MayiZ May1d May16 May18 May20
- Live - Offline - Recent —— Scanned —— Unscanned wr ARP e ICMP me TCP mm UDP (MAC)

Dashboards list Goals overview

A 2025-05-20

Operating systems

Asset types
Asof: 2025-05-20

As of: 2025-05-20

Cele (Goals) — np. zero

Goal name | Status | Deser | Progress history do . yS| nyCh hasel SN & |
Most seen Leastseen Mostseen Leastseen
SNMP Default Community | Completed
AD = Brak abiektu (Linux) | In progress @ Ubuntu Linux Server
@ Debian Linux Router
TLSV10 [ Deskts
v n progress @ Apple iPados Mooile
@ Apple macOS Laptap
Light Bulb
@ Microsoft Windows Multifunction Device
' Server 2022 (21H2) Tablet
q Wi
@ Ubiquiti Smant Ty
Ubiquiti UniFi UAP
Tuya Tuya 0 2 4 6 8
Hardware RTT latency MAC vendors — NewestMAC age —
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¥ Kappa Data

IT INFRASTRUCTURE, SECURITY AND 10T


Presenter – uwagi
Notatki do prezentacji
(1 min) Dashboard: trendy zasobów i usług, rozkład systemów, typów urządzeń i producentów. Funkcja Goals pozwala ustawić cele – np. zero systemów EoL w segmencie produkcyjnym – i mierzyć postęp. Dla zarządu i audytora to gotowe wskaźniki skuteczności.


.
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Potgcz dane z narzedziami, ktore juz masz.

id; KDPPL-DEMO (admin) ~

( runz=ro

SUGGESTED

Datasourc

== Active Directory

Microsoft Active Directory | Directory
Organ

The Microsoft Active Directory
integration syncs data about assets,

I3 Dashb:

users, and groups from your AD domain
controller via LDAP.

Configure —>

s
ramazon

N webservices

Amazon Web Services Cloud

Integrate with AWS for better visibility
across your cloud environment. Syncing
with AWS allows you to quickly identify
the number of EC2 instances, elastic load
balancers, and relational database
services you have running, as well as their
region, account, and more.

Configure —>

Azure
Active Directory

Azure Active Directory Directory
The Azure Active Directory integration
lets you sync data about users and
groups, as well as devices registered with
Microsoft Intune.

Configure —

~
7.~ Censys

Censys Search & Data Vulns

The Censys integrations lets you
synchronize your asset dataand view
enhanced information through the
runZero Console.

Configure —>

KROK 9 - INTEGRACJE \

NIS2 art. 21 - lit. b, i

@ wk
- NA CO PATRZEC

|||l|||l|
CIsCO

AD, Entra / Azure, Google
Workspace

AWS, Azure, Google Cloud,
Meraki

Meraki

Cisco Meraki Dashboard

Network

The Cisco Meraki Dashboard integration
allows you to import devices and network
clientsinto yourinventory.

CrowdStrike, Microsoft Defender,
Censys

Configure —

[ Documentation }

[ Documentation ]

[ Documentation }

[ Documentation ]

[ Documentation }
% CROWDSTRIKE
CrowdStrike Falcon EDR

The CrowdStrike integration allows you to
sync and enrich your asset inventory.
Adding your CrowdStrike data to runZero
makes it easier to find things like

andnninte that ara miccina 2n ENR anant

Y Google Cloud

Google Cloud Platform Cloud

The GCP integration provides visibility
into your cloud assets by synchronizing
your cloud inventories with runZero.
runZero willingest GCP compute

inctancal/Me nullina in (20D attrikbdac

Google Workspace

Google Workspace Directory
The Google Workspace integration syncs
data about Chrome OS assets, mobile
devices, registered endpoints, users, and
groups.

Microsoft

i
QP Defender

Microsoft 365 Defender EDR

The Microsoft 365 Defender integration
lets you enrich your asset inventory.
Syncing your Microsoft 365 Defender
datato runZero finding things like

andnninte that ara micsina an ENE ananl

AMicrosoﬁ Azure

Microsoft Azure Cloud

The Azure integration delivers greater
visibility into your cloud assets, including
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Presenter – uwagi
Notatki do prezentacji
(1 min) Na koniec integracje: Active Directory, Entra, Google Workspace, chmury publiczne, Meraki, EDR jak CrowdStrike czy Defender. runZero łączy te dane z tym, co sam wykrył – i od razu widać zasoby, na których EDR-a nie ma.


.
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GDZIE RUNZERO ODPOWIADA NA NIS2 / KSC2

Art. 21 NIS2 (w KSC2: art. 8) — uczciwie: gdzie runZero realizuje wymaog, a gdzie tylko go wspiera.

Wymog (NIS2 art. 21 ust. 2) Co daje runZero m

i) zarzadzanie aktywami aktualny inwentarz IT / OT / loT, wtasciciele, krytycznosc¢ realizuje
a) analiza ryzyka kontekst zasobdw i ekspozyciji, zasoby dostepne z Internetu realizuje
e) podatnosci i utrzymanie ryzyka CVE i spoza CVE, EoL, Rapid Response dla zero-day realizuje
f) ocena skutecznosci cele (Goals), trendy, raporty — dowody dla audytora realizuje
d) fancuch dostaw widocznos$¢ urzgdzen zarzgdzanych przez dostawcow wspiera
g) cyberhigiena wykrywa przestarzate systemy i brak zabezpieczen wspiera
h) kryptografia - j) MFA wykrywa certyfikaty, stare protokoty, brak MFA — nie wdraza ich wspiera
b) obstuga incydentu (24 / 72 h) biezgcy obraz zasobow i ich ekspozycji w trakcie incydentu wspiera

runZero wspiera srodki techniczne — nie ,,daje zgodnosci”. Zgodnos¢ to proces SZBI + dowody jego dziatania.
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Presenter – uwagi
Notatki do prezentacji
(2 min) Teraz NIS2 – i to uczciwie. Artykuł 21 dyrektywy, w polskiej ustawie art. 8. Cztery obszary runZero realizuje wprost: zarządzanie aktywami, analiza ryzyka, podatności i ocena skuteczności – tu macie gotowe dowody. W kolejnych tylko wspiera: pokaże urządzenia dostawców, przestarzałe systemy, stare protokoły czy brak MFA – ale samego MFA ani szyfrowania nie wdroży.
Przy incydencie i terminach 24/72 h pomaga, bo od razu wiecie, co to za zasób, gdzie stoi i co jeszcze jest wystawione.
[Oryginalny slajd 26 z listą artykułów NIS2 dotyczy głównie obowiązków państw (strategia, CSIRT) – proponuję go pominąć albo dać w aneksie.]
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NASTEPNY KROK

SprawdzZcie na wtasnej sieci, co jeszcze sie w niej kryje.

Bezplatny trial PoC z Kappa Data 355, 8030388 00 TE regete s
21 dni petnej wersji runZero — na wiasnej instalacja Explorera i pierwszy skan z ;f":f:,:f:;f:i';‘:;;g"“ “.°§:5.::E
sieci naszym inzynierem e 2 0%% 0%2%%0e 2 s%eseesiees **

Kontakt: Kappa Data Polska
info@kappadata.pl - +48 22 104 40 40 - www.kappadata.pl
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Presenter – uwagi
Notatki do prezentacji
(1 min) Co dalej? Najprościej: 21-dniowy trial na własnej sieci. Jeśli wolicie z pomocą – robimy PoC razem z naszym inżynierem: instalacja Explorera i pierwszy skan. Licencje wyceniamy w 24–48 godzin, zawsze przez Waszego partnera IT. Kontakt na slajdzie.


Dziekuje — pytania?

runZero - Kappa Data Polska
info@kappadata.pl - +48 22 104 40 40

¥ Kappa Data



Presenter – uwagi
Notatki do prezentacji
Q&A. Typowe pytania adminów: czy skan obciąża sieć OT (można ograniczyć tempo / zostać przy pasywnym), gdzie są dane (region UE), czy potrzebne są poświadczenia (nie), jak licencjonowane jest narzędzie (wycena przez partnera – nie podajemy cen z głowy).
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